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Анотація: Отримані верхні оцінки середніх імовірностей цілочисельних диференціалів для 
раундових функцій у випадку нетривіального блока підстановки та лінійного (над деяким кільцем) 
оператора. 
Summary: The upper bounds are obtained of the integer differentials average probabilities for round 
functions in the case of a nontrivial block permutations and a linear (over some ring) operator. 
Ключові слова: Різницевий криптоаналіз, диференціальний криптоаналіз, блокові шифри, раундові 
функціі, s-блоки. 
I Вступ 
Більшість сучасних блокових шифрів (AES [1], ГОСТ 28147 [2], "Калина" [3], "Мухомор" [4]) містять у 
своїй структурі композицію ключового суматора, блока підстановки та лінійного (над деяким кільцем, 
здебільшого над полем 2F  або його розширенням) оператора. Тому задача оцінювання стійкості таких 
шифрів до лінійного, білінійного та різних модифікацій різницевого криптоаналізу [5 – 10] або зводиться до 
задачі побудови верхніх оцінок середніх імовірностей таких композицій, або містить її як підзадачу. Остання 
повністю розв’язана у наступних випадках: 
- якщо у ключовому суматорі реалізована операція побітового додавання, і вхідні та вихідні різниці у 
раундовому диференціалі розглядаються відносно цієї ж операції (див. бібліографію, наведену у роботах 
[5, 7]); 
- якщо у ключовому суматорі реалізована операція додавання за модулем n2 , а вхідні та вихідні різниці у 
раундовому диференціалі розглядаються відносно операції побітового додавання [5 – 10]; 
- якщо у ключовому суматорі реалізована операція додавання за модулем n2 , вхідні та вихідні різниці у 
раундовому диференціалі розглядаються відносно цієї ж операції (такий диференціал називають 
цілочисельним [11, 12]), і при цьому або відсутній лінійний оператор [6], або відсутній блок підстановки і 
лінійний оператор є оператором циклічного зсуву [13]; 
- якщо у ключовому суматорі реалізована операція побітового додавання або додавання за модулем n2 , 
вхідні та вихідні різниці у раундовому диференціалі розглядаються відносно цієї ж операції, блок 
підстановки є довільним, а лінійний оператор є довільним оператором циклічного зсуву [14 – 17]; 
- якщо у ключовому суматорі реалізована операція побітового додавання або додавання за модулем n2 , 
вхідні та вихідні різниці у раундовому диференціалі розглядаються відносно цієї ж операції, блок 
підстановки є довільним, а лінійний оператор описується матрицею, обернена до якої містить не більше двох 
ненульових елементів у кожному рядку [18]. 
Однак питання про побудову верхніх оцінок середніх імовірностей цілочисельних раундових 
диференціалів залишається відкритим у випадку нетривіального блока підстановки та довільного лінійного 
оператора. Зауважимо, що аналітичні складності, які виникають у цьому випадку внаслідок наявності біта 
переносу у вхідній та вихідній різниці, підсилюються тим, що оператор перестановки не є лінійним відносно 
цілочисельного додавання. У даній роботі буде розглянуто випадок, коли у ключовому суматорі реалізована 
або операція побітового додавання, або операція додавання за модулем n2 , блок підстановки є довільним, а 
лінійний оператор описується матрицею, обернена до якої містить лише нулі та одиниці. 
Вперше використання цілочисельних диференціалів було запропоновано у роботі [13], для побудови 
високоімовірних різницевих характеристик геш-функції MD5. Дана ідея отримала подальший розвиток у 
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багатьох наступних роботах (див. [11, 12] та бібліографію в них). Такий вибір операції автори робіт 
обумовлюють тим, що геш-функція МD5 містить багато перетворень, що є лінійними або близькими до 
лінійних відносно модульного додавання. У роботі [13] автору вдалось знайти велику кількість 
високоімовірних цілочисельних диференціалів (імовірність яких не менша, а в деяких випадках і суттєво 
більша за 41 ) для відображень, що є композиціями суматора за модулем n2  та оператора циклічного зсуву. 
Суттєвим є той факт, що імовірність таких цілочисельних диференціалів виявилась значно вищою, ніж 
імовірність класичних побітових. 
Цілочисельні диференціали використовувались також як для криптоаналіза блокових шифрів, так і для 
побудови колізій геш-функцій у багатьох інших роботах, у тому числі і в тих випадках, коли імовірність 
побітових диференціалів була занадто малою для їх використання. Звідси випливає висновок, що при 
оцінюванні стійкості блокового алгоритму шифрування (або геш-фіункції) недостатньо розглядати лише 
класичні (побітові) диференціали. Достатньо повний перелік посилань та обґрунтування вибору саме 
цілочисельних диференціалів можна знайти у [12]. 
Дана робота розглядає більш складну композицію перетворень та має альтернативний характер. Її метою 
є побудова верхніх (а не нижніх) оцінок для середніх імовірностей цілочисельних диференціалів 
відображень, що є композиціями ключового суматора, блока підстановки та лінійного (над деяким 
примарним кільцем) оператора, а також визначення параметрів s-блоків, від яких залежать дані оцінки, та 
умов, що забезпечують якомога менші значення цих оцінок. 
II Допоміжні позначення, твердження та їх доведення 
Для довільного Nn  позначимо через nnV {0,1}     множину п-вимірних бітових векторів. Тут і надалі 
векторам з Vn  будуть природнім чином поставлені у відповідність цілі числа від 0 до 12 n , тобто ми 
будемо ототожнювати вектори з Vn та елементи кільця nZ 2 . 
Нехай 2,  ppun  (природно також вважати, що up 2 ). Тоді будь-який nVx  може бути 
поданий у вигляді piVxxxx uip ,1,),,...,( )()1()(  . 
На множині Vn введемо наступні операції та відображення. Для довільних nVba ,  позначимо через 
ba   ( ba  ) результат додавання (віднімання) відповідних цілих чисел за модулем n2 . Аналогічне 
позначення будемо використовувати і для операцій на множині векторів nV  (з контексту буде зрозуміло, яка 
саме операція мається на увазі). 
Лінійний (над кільцем uZ 2 ) оператор    pupu VVA :  задамо за допомогою матриці  p
jiij
aA
1,  , uij Va  , 
де для будь-якого np Vxxx  ),...,( )1()( : 
 TpTT yyyxA )1()( ,..., ,  

 p
j
j
ij
i xay
1
)( ,                                          (1) 
а операції множення та додавання виконуються у кільці uZ 2 . 
Позначимо  1,..., iipi aaA  . Тоді в наших позначеннях   Tii xAy  , тобто 
 TTTpT xAxAxA 1,..., ,                                                                  (2) 
де під скалярним множенням розуміємо множення векторів з  puZ2 . 
Аналогічно позначимо  11 ,..., AAA p  , де piAi ,1,   – рядки матриці 1A  (також пронумеровані у 
зворотному порядку, відповідно до нумерації координат вектора x ). Тоді  TTTpT xAxAxA 11 ,...,  . 
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Для довільного вектора  puZa 2  позначимо вагу Хеммінга цього вектора як 
   piaiawt i ,1,0:#  . 
Для довільних nV , визначимо наступні підмножини, що залежать від оператора А: 
})()(:|{)(   TTппA kАkAVkV ; 
                           (3) 
})()(:|{)(1    TTппA kАkAVkV . 
В наших позначеннях виконується наступна лема. 
Лема 1: нехай   pjiaij ,1,,1,0  . Тоді: 
1) якщо оператор А такий, що   pjlAwt j ,1,  , то 
 )(A  pilAAAA TiTiTiTiipp ,1},,...,1,,1{|),...,,( 11   ; 
2) якщо оператор А такий, що   pjlAwt j ,1,  , то 
  )(1 A  pilAAAA TiTiTiTiipp ,1},,...,1,,1{|,),...,,( 11   . 
Доведення: нехай  pun VVk , . 
Розглянемо різницю 
       TpTpppTT kkAkkkAkAkA 1111222 ,...,,,...,   , 
де 
 

  інакше,0
;2,2якщо,1 111 ik uiii
i
  
(вважаємо, що 01  ). Зауважимо, що операції у цьому виразі виконуються за модулями 2п (віднімання) та 
2и (додавання), залежно від того, якому векторному простору належать аргументи. 
Враховуючи (2), дана різниця буде дорівнювати  1,..., p , де     ,,...,,..., 1111 iTpiTpppii kkAkkA    
та    


  інакше,0
,,...,,...,якщо,1 1111111 TpiiTpppi
i
kkAkkA   
(вважаємо, що 01  ). 
Внаслідок лінійності скалярного множення над кільцем     iTpiTpii AA   11 ,...,,..., ,                                (4) 
звідки, з урахуванням умови   pjlAwt j ,1,  , а також того, що upl 2 , випливає    lA pi ,...,1,0,..., 1   , 
звідки    lA ipi ,...,1,0,1,..., 1   , 
а, отже, 
pilAAAA Ti
T
i
T
i
T
il ,1},,...,1,,1{   , 
і перший пункт леми доведено. 
Для доведення другого пункту леми зазначимо, що 
          TTTTTTTTT kAAkAAkAkA    11 , 
і далі застосуємо твердження пункту першого леми до оператора 1A . 
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Лему доведено. 
III Верхні оцінки середніх імовірностей цілочисельних диференціалів для 
випадку модульного суматора 
У даному параграфі буде сформульована перша частина основних результатів цього розділу. Нам будуть 
необхідні наступні позначення. Для довільної функції nnn VVVF :  позначимо 
nk VxkxkFxF  ,),,(:)( . У цьому параграфі ми будемо розглядати лише такі раундові функції, що є 
композиціями ключового суматора (модульного), блока підстановки та оператора перестановки:  )()( kxSAxFk                                                                          (5) 
Бієктивне відображення nn VVS :  задамо наступним чином: 
piVxxSxSxSVx uip
p
n ,1,)),(),...,(()(: 1
)1()(  , 
де   piVVS uui ,1,:   – бієктивні відображення. Введене нами відображення часто називають блоком 
підстановки, а відображення  iS  – s-блоками. 
Згідно з [7, 14, 15], під середньою (за ключами) імовірністю цілочисельного диференціалу   ,  (де 
nV , ) функції nnn VVVF :  будемо розуміти вираз       


 
nVkx
kk
nF xFxFd
,
2 ,2,  .                                                  (6) 
Аналогічно роботам [14 – 16], легко показати, що для функції nnn VVVF : , визначеної згідно з (5), 
виконується рівність     ,;0, FF dd   , 
де       


 
nVk
kk
nF FFd  ,02,;0                                                         (7) 
– середня (за ключами) імовірність цілочисельного диференціалу   ,  функції F  у точці х=0. 
Також для довільних uVba ,  та довільного відображення uu VVS :  позначимо 
 

  інакше;,0
;2якщо,1
,
uba
ba                                                              (8) 
       

  інакше;,0
;якщо,1
,
aSbaS
baS                                                 (9) 
та        baba iSi ,:, 1  .                                                                    (10) 
Для кожного pl ,1  покладемо 
 
       



 

 
u
n Vk
l
z
iiu
V
i zkSkS
1
0
)()(
0\,
,2max  ,                                          (11) 
та   pii ,1,max   .                                                                           (12) 
У наших позначеннях справедлива наступна теорема. 
 
Теорема 2: нехай функція F  визначена за формулою (5). Тоді справедлива наступна нерівність:  0\, nV    ),( Fd ,                                                   (13) 
або, іншими словами, 
   ),(max 0\,  FV dn .                                                                     (14) 
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Доведення: згідно з означенням імовірності цілочисельного диференціала та за формулою (5), 



 
nVkx
kk
nF xFxFd
,
2 )),()((2),(  

 
nVkx
n kxSAkxSA
,
2 ))),(())(((2   
Після заміни змінної x+k на k отримаємо: 
 



nVk
nF kSAkSAd ))),(())(((2),(   
   
 
 )),()(())),(())(((2 

kSkSkSAkSA
n nVk V
n
   
 


)),()(())),(())(((2
)(1


kSkSkSAkSA
n AVk
n  




   
 


n AVk
n kSkS
)(1
)),()((2

   
  



n A
ii
Vk
p
і
ii
i
ii
in kSkS
)( 1
)()(
1
),)()((2

 , (15) 
 
де  11,  iii k  ,    111,   iiiii k  . 
Зауважимо, що остання нерівність отримана внаслідок того, що 1))),(())(((   kSAkSA . 
Для довільного piVxxxxxVx uippn ,1,),,...,,(, 11    та для введеного раніше 
відображення nn VVS :  введемо оператори проектування  uppu VVP 1:   та upu VVP :ˆ  та
позначимо 
  uVxxPx  1ˆˆ ,  
  unpp VxxxxPx   ),...,,(~ 21 ; unun VVS  :~ , 
де 
   piVxxSxSxSPxSVx uippun ,2,)),(),...,(()~(~:~ 2)2()(   . 
Також для довільного nV  позначимо 
     },...,1,0,1,ˆ{ lzzAPT Ti    
(тобто  T  – множина перших координат векторів з множини  1A ). 
Для довільного nV  позначимо   }0:,1min{  jpji  . 
Розглянемо наступні випадки. 
Випадок 1. Нехай   1i . Тоді )(),~( 11   AГ  та   T1 . Тоді 
 ),( Fd    




   
   

un u A
Vk Vk P
uun kSkS
~ ~
22
)(
1 1
)~,)~(~)~~(~(22

  
  




  
 

T
kSkS
1
)),()(( 11
)1(
11
)1( . 
Зазначимо, що для будь-яких nV ,  при кожній фіксованій парі unVk ~  та uVk 1  в сумі 
    1~ 22 )
~,)~(~)~~(~(
A
P
kSkS
буде не більше одного ненульового доданку, тому ця сума не перевищує одиниці. Звідси 
 ),( Fd   


   
  

un uVk Vk T
uun kSkS
~ 11
)1(
11
)1()(
1 1
)),()((22

  
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=
   
 


 
uVk T
u kSkS
1 1
)),()((2 11
)1(
11
)1(

 . 
Враховуючи позначення (11) та (12), отримаємо:     1),( Fd . 
Випадок 2. Нехай тепер   pi  1 , тобто 
pjVujipp ,1,),0,...,0,,...,,( 1    . 
Тоді, внаслідок бієктивності відображення nn VVS : , з умови      0,   kSkS  
випливає умова 0... 11  i , тобто  0,...,0,,..., ip   . 
Для введеного раніше відображення nn VVS :  введемо оператор проектування  uippu VVP :~  та 
позначимо   iunipp VxxxxPx   ),...,,(~~~ 11   і, аналогічно до відображення S~ у випадку 1 даного 
доведення, визначимо unun VVS  :
~~
. Також для довільного nV  позначимо 
   },...,1,0,1,{ lzzAT Ti    
(тобто  T   – множина i -тих координат векторів з множини  1A ). 
 
Тоді для деякого )()0...0,,~~( 1   Ai Г  , згідно з (15),  
 ),( Fd    
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T
ii
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ii
i
i
kSkS )),()(( )()( . 
Звідси, з аналогічних до випадку 1 міркувань 
 ),( Fd    
 


 
ui iVk T
iiii
iu kSkS

 )),()((2 )1()(  i . 
Отже, в загальному випадку буде справедлива нерівність 
 ),( Fd . 
Теорему доведено. 
IV Верхні оцінки середніх імовірностей цілочисельних диференціалів для випадку 
побітового суматора 
У даному роздлі буде сформульована друга частина основних результатів цього розділу. На відміну від 
розділу 2, тут розглядатимемо лише такі раундові функції, що є композиціями ключового суматора 
(побітового), блока підстановки та оператора перестановки:  )()( kxSAxGk  .                                                                   (16) 
У цьому випадку       


 
nVkx
kk
nG xGxGd
,
2 ,2,  =      

 
nVkx
n kxGkxG
,
2 ,2  .      (17) 
За лемою 2 роботи [16] для довільного  0\nV  виконується нерівність: 
       )(0\0\ 1 , ),;0(max),(max   mnn
S
V
G
V
dd ,                                 (18) 
де 
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),;0(, Sd  = 

 
nVk
n kSkS )),()((2  . 
Звідси 
      



)(0\0\ 1
)),()((2max),(max
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m n
nn Vk
n
V
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V
kSkSd , 
де вираз у правій частині відрізняється від виразу у формулі (15) лише знаком додавання вхідної різниці, а 
тому його верхню оцінку можна будувати аналогічно до того, як це зроблено у теоремі 2. 
Аналогічно формулам (11) та (12), для кожного pl ,1  покладемо 
 
       



 

 
u
n Vk
l
z
iiu
V
i zkSkS
1
0
)()(
0\,
,2max                               (19) 
та 
  pii ,1,max   .                                                    (20) 
У наших позначеннях справедлива наступна теорема. 
Теорема 3: нехай функція G  визначена за формулою (16). Тоді справедлива наступна нерівність:  0\, nV    ),( Gd ,                                                   (21) 
або, іншими словами, 
   ),(max 0\,  GV dn .                                                           (22) 
Доведення теореми практично повністю повторює доведення теореми 2, з тією лише відмінністю, що біт 
переносу між окремими s -блоками у вхідній різниці відсутній. 
V Експериментальні результати. Приклади лінійних операторів та статистичний 
розподіл параметрів s-блоків 
У даному розділі наводяться приклади лінійних (над кільцем uZ 2 ) операторів, що задаються матрицею 
розмірності pp , у яких обернена матриця має не більше за l  ненульових елементів (одиниць) у рядку. 
Також наведено розподіл параметрів  , від яких залежать отримані у цьому розділі верхні оцінки 
імовірностей, для різних значень l . 
5.1 Приклади лінійних операторів 
Таблиця 1 – Приклади лінійних операторів та їх обернених матриць 
l  u2  1A  Визначник A  
2 16 1 0 0 0 0 0 1 0 
1 1 0 0 0 0 0 0 
0 0 1 1 0 0 0 0 
0 0 0 1 0 0 0 0 
0 0 0 0 1 0 0 0 
0 0 0 0 1 1 0 0 
0 0 0 0 0 0 1 1 
0 0 0 0 0 0 0 1 
Det = 1 01 00 00 00 00 00 15 01 
15 01 00 00 00 00 01 15 
00 00 01 15 00 00 00 00 
00 00 00 01 00 00 00 00 
00 00 00 00 01 00 00 00 
00 00 00 00 15 01 00 00 
00 00 00 00 00 00 01 15 
00 00 00 00 00 00 00 01 
2 16 1 0 0 0 0 0 0 0 
0 1 0 0 0 0 0 1 
0 0 1 0 0 0 0 0 
0 0 0 0 0 1 1 0 
0 0 0 0 1 0 0 0 
0 1 0 0 0 0 0 0 
0 0 0 0 0 0 1 0 
0 0 0 1 0 0 0 0 
Det = –1 01 00 00 00 00 00 00 00 
00 00 00 00 00 01 00 00 
00 00 01 00 00 00 00 00 
00 00 00 00 00 00 00 01 
00 00 00 00 01 00 00 00 
00 00 00 01 00 00 15 00 
00 00 00 00 00 00 01 00 
00 01 00 00 00 15 00 00 
2 16 0 1 0 0 0 0 0 0 
1 1 0 0 0 0 0 0 
0 0 1 0 0 0 0 0 
Det = –1 15 01 00 00 00 00 00 00 
01 00 00 00 00 00 00 00 
00 00 01 00 00 00 00 00 
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0 0 0 1 0 0 0 1 
0 0 0 0 0 1 0 0 
0 0 0 0 1 0 0 0 
0 0 1 0 0 0 0 1 
0 0 0 0 0 0 1 0 
00 00 01 01 00 00 15 00 
00 00 00 00 00 01 00 00 
00 00 00 00 01 00 00 00 
00 00 00 00 00 00 00 01 
00 00 15 00 00 00 01 00 
2 16 1 1 0 0 0 0 0 0 
0 0 1 1 0 0 0 0 
0 0 0 0 1 1 0 0 
0 0 0 0 0 0 1 0 
0 0 0 0 0 0 0 1 
0 0 0 0 0 1 0 0 
0 0 0 1 0 0 0 0 
0 1 0 0 0 0 0 0 
Det = 1 01 00 00 00 00 00 00 15 
00 00 00 00 00 00 00 01 
00 01 00 00 00 00 15 00 
00 00 00 00 00 00 01 00 
00 00 01 00 00 15 00 00 
00 00 00 00 00 01 00 00 
00 00 00 01 00 00 00 00 
00 00 00 00 01 00 00 00 
2 16 0 1 1 0 0 0 0 0 
1 0 0 0 0 1 0 0 
1 0 0 0 0 0 1 0 
0 0 0 1 1 0 0 0 
0 0 0 0 1 0 0 0 
0 1 0 0 0 0 0 1 
0 0 0 1 0 1 0 0 
0 1 0 0 0 0 1 0 
Det = –1 00 01 00 01 15 00 15 00 
00 01 15 01 15 00 15 01 
01 15 01 15 01 00 01 15 
00 00 00 01 15 00 00 00 
00 00 00 00 01 00 00 00 
00 00 00 15 01 00 01 00 
00 15 01 15 01 00 01 00 
00 15 01 15 01 01 01 15 
3 16 1 0 0 0 0 0 0 1 
0 1 0 0 0 0 0 0 
0 0 1 0 0 0 0 0 
0 0 0 1 0 0 0 0 
0 0 1 0 1 0 0 0 
0 0 0 0 0 1 0 0 
0 0 1 0 0 1 1 0 
0 1 0 0 1 0 0 1 
Det = 1 01 01 15 00 01 00 00 15 
00 01 00 00 00 00 00 00 
00 00 01 00 00 00 00 00 
00 00 00 01 00 00 00 00 
00 00 15 00 01 00 00 00 
00 00 00 00 00 01 00 00 
00 00 15 00 00 15 01 00 
00 15 01 00 15 00 00 01 
3 16 0 0 1 0 0 0 0 0 
0 1 1 0 0 0 0 0 
1 1 1 0 0 0 0 0 
0 0 0 1 1 1 0 0 
0 0 0 0 0 0 1 1 
0 0 0 1 0 0 1 1 
0 1 0 0 0 0 1 0 
0 0 0 0 0 1 0 0 
Det = 1 00 15 01 00 00 00 00 00 
15 01 00 00 00 00 00 00 
01 00 00 00 00 00 00 00 
00 00 00 00 15 01 00 00 
00 00 00 01 01 15 00 15 
00 00 00 00 00 00 00 01 
01 15 00 00 00 00 01 00 
15 01 00 00 01 00 15 00 
3 16 1 1 0 0 0 0 1 0 
0 1 0 0 0 0 0 0 
0 0 0 0 0 1 0 0 
0 0 0 1 1 1 0 0 
0 0 1 1 0 0 0 0 
0 0 0 1 0 0 0 0 
0 1 0 0 0 0 1 1 
0 0 0 0 0 0 1 0 
Det = 1 01 15 00 00 00 00 00 15 
00 01 00 00 00 00 00 00 
00 00 00 00 01 15 00 00 
00 00 00 00 00 01 00 00 
00 00 15 01 00 15 00 00 
00 00 01 00 00 00 00 00 
00 00 00 00 00 00 00 01 
00 15 00 00 00 00 01 15 
3 16 1 0 0 0 0 1 0 0 
1 1 0 0 1 0 0 0 
0 1 1 0 0 0 1 0 
0 0 0 1 0 0 1 0 
0 0 0 1 0 1 0 0 
0 0 0 0 1 1 0 0 
1 0 0 1 0 0 0 1 
0 0 1 0 1 0 1 0 
Det = –3 06 11 05 00 00 10 00 11 
05 11 06 00 00 11 00 10 
00 00 00 15 01 15 00 01 
05 11 05 00 01 10 00 11 
05 11 05 00 00 11 00 11 
11 05 11 00 00 06 00 05 
11 05 11 01 15 06 00 05 
05 10 06 00 15 12 01 10 
4 16 1 0 0 0 0 0 0 0 
0 1 0 1 0 0 0 0 
0 1 1 0 0 1 1 0 
0 0 0 1 0 0 0 0 
Det = 1 01 00 00 00 00 00 00 00 
00 01 00 15 00 00 00 00 
01 15 01 02 00 15 15 00 
00 00 00 01 00 00 00 00 
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0 0 0 0 1 0 0 0 
1 0 0 1 0 1 0 0 
0 0 0 0 0 0 1 0 
0 0 0 0 1 0 0 1 
00 00 00 00 01 00 00 00 
15 00 00 15 00 01 00 00 
00 00 00 00 00 00 01 00 
00 00 00 00 15 00 00 01 
4 16 1 0 0 0 0 1 0 1 
0 1 0 1 1 0 1 0 
1 0 0 0 1 0 0 1 
0 1 1 0 0 0 1 0 
1 1 0 0 0 1 0 0 
0 1 0 1 0 1 0 0 
1 0 0 1 1 0 1 0 
0 0 1 0 0 1 0 0 
Det = –3 05 15 11 11 11 11 06 05 
05 00 11 11 11 11 05 05 
10 15 06 06 05 06 11 11 
05 15 11 11 10 12 06 05 
05 01 11 10 11 10 05 06 
06 01 10 10 11 10 05 06 
01 01 15 00 00 15 00 00 
06 00 11 11 10 11 05 05 
4 16 1 0 0 0 1 1 0 0 
1 0 1 1 0 0 0 1 
0 0 0 0 1 0 1 0 
0 0 0 0 0 0 1 0 
0 1 0 1 1 0 0 0 
1 0 0 0 0 0 0 1 
0 1 1 0 0 1 0 0 
1 0 0 1 0 1 1 0 
Det = –1 03 01 12 06 01 15 15 14 
01 00 14 03 01 00 00 15 
01 01 15 02 00 15 00 15 
15 00 01 14 00 00 00 01 
00 00 01 15 00 00 00 00 
14 15 03 11 15 01 01 02 
00 00 00 01 00 00 00 00 
13 15 04 10 15 02 01 02 
4 16 1 0 0 0 0 0 0 0 
0 1 1 0 0 1 0 1 
0 0 1 1 0 0 0 0 
0 0 0 1 0 0 0 0 
0 0 0 0 0 0 0 1 
0 0 0 1 0 0 1 0 
1 0 1 0 0 1 0 0 
0 1 0 1 1 0 1 0 
Det = 1 01 00 00 00 00 00 00 00 
01 01 00 00 15 00 15 00 
00 00 01 15 00 00 00 00 
00 00 00 01 00 00 00 00 
15 15 00 00 01 15 01 01 
15 00 15 01 00 00 01 00 
00 00 00 15 00 01 00 00 
00 00 00 00 01 00 00 00 
4 16 1 0 1 0 1 0 0 0 
0 1 0 0 0 0 0 1 
1 1 0 1 0 0 1 0 
0 0 1 0 0 0 0 0 
0 0 1 0 1 1 0 0 
0 0 1 0 1 0 0 1 
0 1 0 0 0 0 1 0 
1 0 0 0 0 1 0 1 
Det = 3 06 00 00 00 05 05 00 11 
11 01 00 00 11 10 00 05 
00 00 00 01 00 00 00 00 
10 00 01 00 11 11 15 05 
11 00 00 15 11 11 00 05 
05 00 00 00 06 05 00 11 
05 15 00 00 05 06 01 11 
05 00 00 00 05 06 00 11 
2 256 1 0 0 0 0 0 1 0 
1 1 0 0 0 0 0 0 
0 0 1 1 0 0 0 0 
0 0 0 1 0 0 0 0 
0 0 0 0 1 0 0 0 
0 0 0 0 1 1 0 0 
0 0 0 0 0 0 1 1 
0 0 0 0 0 0 0 1 
Det = 1 001 000 000 000 000 000 255 001 
255 001 000 000 000 000 001 255 
000 000 001 255 000 000 000 000 
000 000 000 001 000 000 000 000 
000 000 000 000 001 000 000 000 
000 000 000 000 255 001 000 000 
000 000 000 000 000 000 001 255 
000 000 000 000 000 000 000 001 
2 256 1 0 0 0 0 0 0 0 
0 1 0 0 0 0 0 1 
0 0 1 0 0 0 0 0 
0 0 0 0 0 1 1 0 
0 0 0 0 1 0 0 0 
0 1 0 0 0 0 0 0 
0 0 0 0 0 0 1 0 
0 0 0 1 0 0 0 0 
Det = –1 001 000 000 000 000 000 000 000 
000 000 000 000 000 001 000 000 
000 000 001 000 000 000 000 000 
000 000 000 000 000 000 000 001 
000 000 000 000 001 000 000 000 
000 000 000 001 000 000 255 000 
000 000 000 000 000 000 001 000 
000 001 000 000 000 255 000 000 
2 256 0 1 0 0 0 0 0 0 
1 1 0 0 0 0 0 0 
0 0 1 0 0 0 0 0 
0 0 0 1 0 0 0 1 
0 0 0 0 0 1 0 0 
Det = –1 255 001 000 000 000 000 000 000 
001 000 000 000 000 000 000 000 
000 000 001 000 000 000 000 000 
000 000 001 001 000 000 255 000 
000 000 000 000 000 001 000 000 
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0 0 0 0 1 0 0 0 
0 0 1 0 0 0 0 1 
0 0 0 0 0 0 1 0 
000 000 000 000 001 000 000 000 
000 000 000 000 000 000 000 001 
000 000 255 000 000 000 001 000 
2 256 1 1 0 0 0 0 0 0 
0 0 1 1 0 0 0 0 
0 0 0 0 1 1 0 0 
0 0 0 0 0 0 1 0 
0 0 0 0 0 0 0 1 
0 0 0 0 0 1 0 0 
0 0 0 1 0 0 0 0 
0 1 0 0 0 0 0 0 
Det = 1 001 000 000 000 000 000 000 255 
000 000 000 000 000 000 000 001 
000 001 000 000 000 000 255 000 
000 000 000 000 000 000 001 000 
000 000 001 000 000 255 000 000 
000 000 000 000 000 001 000 000 
000 000 000 001 000 000 000 000 
000 000 000 000 001 000 000 000 
2 256 0 1 1 0 0 0 0 0 
1 0 0 0 0 1 0 0 
1 0 0 0 0 0 1 0 
0 0 0 1 1 0 0 0 
0 0 0 0 1 0 0 0 
0 1 0 0 0 0 0 1 
0 0 0 1 0 1 0 0 
0 1 0 0 0 0 1 0 
Det = –1 000 001 000 001 255 000 255 000 
000 001 255 001 255 000 255 001 
001 255 001 255 001 000 001 255 
000 000 000 001 255 000 000 000 
000 000 000 000 001 000 000 000 
000 000 000 255 001 000 001 000 
000 255 001 255 001 000 001 000 
000 255 001 255 001 001 001 255 
3 256 1 0 0 0 0 0 0 1 
0 1 0 0 0 0 0 0 
0 0 1 0 0 0 0 0 
0 0 0 1 0 0 0 0 
0 0 1 0 1 0 0 0 
0 0 0 0 0 1 0 0 
0 0 1 0 0 1 1 0 
0 1 0 0 1 0 0 1 
Det = 1 001 001 255 000 001 000 000 255 
000 001 000 000 000 000 000 000 
000 000 001 000 000 000 000 000 
000 000 000 001 000 000 000 000 
000 000 255 000 001 000 000 000 
000 000 000 000 000 001 000 000 
000 000 255 000 000 255 001 000 
000 255 001 000 255 000 000 001 
3 256 0 0 1 0 0 0 0 0 
0 1 1 0 0 0 0 0 
1 1 1 0 0 0 0 0 
0 0 0 1 1 1 0 0 
0 0 0 0 0 0 1 1 
0 0 0 1 0 0 1 1 
0 1 0 0 0 0 1 0 
0 0 0 0 0 1 0 0 
Det = 1 000 255 001 000 000 000 000 000 
255 001 000 000 000 000 000 000 
001 000 000 000 000 000 000 000 
000 000 000 000 255 001 000 000 
000 000 000 001 001 255 000 255 
000 000 000 000 000 000 000 001 
001 255 000 000 000 000 001 000 
255 001 000 000 001 000 255 000 
3 256 0 0 0 1 0 0 0 0 
0 0 1 0 0 0 0 0 
1 1 1 0 0 0 0 0 
1 0 0 0 0 0 0 0 
0 0 1 0 1 1 0 0 
0 0 0 0 0 1 0 0 
0 1 0 0 0 1 1 0 
0 0 0 0 0 0 1 1 
Det = 1 000 000 000 001 000 000 000 000 
000 255 001 255 000 000 000 000 
000 001 000 000 000 000 000 000 
001 000 000 000 000 000 000 000 
000 255 000 000 001 255 000 000 
000 000 000 000 000 001 000 000 
000 001 255 001 000 255 001 000 
000 255 001 255 000 001 255 001 
3 256 1 1 0 0 0 0 1 0 
0 1 0 0 0 0 0 0 
0 0 0 0 0 1 0 0 
0 0 0 1 1 1 0 0 
0 0 1 1 0 0 0 0 
0 0 0 1 0 0 0 0 
0 1 0 0 0 0 1 1 
0 0 0 0 0 0 1 0 
Det = 1 001 255 000 000 000 000 000 255 
000 001 000 000 000 000 000 000 
000 000 000 000 001 255 000 000 
000 000 000 000 000 001 000 000 
000 000 255 001 000 255 000 000 
000 000 001 000 000 000 000 000 
000 000 000 000 000 000 000 001 
000 255 000 000 000 000 001 255 
3 256 1 0 0 0 0 1 0 0 
1 1 0 0 1 0 0 0 
0 1 1 0 0 0 1 0 
0 0 0 1 0 0 1 0 
0 0 0 1 0 1 0 0 
0 0 0 0 1 1 0 0 
Det = –3 086 171 085 000 000 170 000 171 
085 171 086 000 000 171 000 170 
000 000 000 255 001 255 000 001 
085 171 085 000 001 170 000 171 
085 171 085 000 000 171 000 171 
171 085 171 000 000 086 000 085 
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1 0 0 1 0 0 0 1 
0 0 1 0 1 0 1 0 
171 085 171 001 255 086 000 085 
085 170 086 000 255 172 001 170 
4 256 1 0 0 0 0 0 0 0 
0 1 0 1 0 0 0 0 
0 1 1 0 0 1 1 0 
0 0 0 1 0 0 0 0 
0 0 0 0 1 0 0 0 
1 0 0 1 0 1 0 0 
0 0 0 0 0 0 1 0 
0 0 0 0 1 0 0 1 
Det = 1 001 000 000 000 000 000 000 000 
000 001 000 255 000 000 000 000 
001 255 001 002 000 255 255 000 
000 000 000 001 000 000 000 000 
000 000 000 000 001 000 000 000 
255 000 000 255 000 001 000 000 
000 000 000 000 000 000 001 000 
000 000 000 000 255 000 000 001 
4 256 1 0 0 0 0 1 0 1 
0 1 0 1 1 0 1 0 
1 0 0 0 1 0 0 1 
0 1 1 0 0 0 1 0 
1 1 0 0 0 1 0 0 
0 1 0 1 0 1 0 0 
1 0 0 1 1 0 1 0 
0 0 1 0 0 1 0 0 
Det = –3 085 255 171 171 171 171 086 085 
085 000 171 171 171 171 085 085 
170 255 086 086 085 086 171 171 
085 255 171 171 170 172 086 085 
085 001 171 170 171 170 085 086 
086 001 170 170 171 170 085 086 
001 001 255 000 000 255 000 000 
086 000 171 171 170 171 085 085 
4 256 1 0 0 0 1 1 0 0 
1 0 1 1 0 0 0 1 
0 0 0 0 1 0 1 0 
0 0 0 0 0 0 1 0 
0 1 0 1 1 0 0 0 
1 0 0 0 0 0 0 1 
0 1 1 0 0 1 0 0 
1 0 0 1 0 1 1 0 
Det = –1 003 001 252 006 001 255 255 254 
001 000 254 003 001 000 000 255 
001 001 255 002 000 255 000 255 
255 000 001 254 000 000 000 001 
000 000 001 255 000 000 000 000 
254 255 003 251 255 001 001 002 
000 000 000 001 000 000 000 000 
253 255 004 250 255 002 001 002 
4 256 1 0 0 0 0 0 0 0 
0 1 1 0 0 1 0 1 
0 0 1 1 0 0 0 0 
0 0 0 1 0 0 0 0 
0 0 0 0 0 0 0 1 
0 0 0 1 0 0 1 0 
1 0 1 0 0 1 0 0 
0 1 0 1 1 0 1 0 
Det = 1 001 000 000 000 000 000 000 000 
001 001 000 000 255 000 255 000 
000 000 001 255 000 000 000 000 
000 000 000 001 000 000 000 000 
255 255 000 000 001 255 001 001 
255 000 255 001 000 000 001 000 
000 000 000 255 000 001 000 000 
000 000 000 000 001 000 000 000 
4 256 1 0 1 0 1 0 0 0 
0 1 0 0 0 0 0 1 
1 1 0 1 0 0 1 0 
0 0 1 0 0 0 0 0 
0 0 1 0 1 1 0 0 
0 0 1 0 1 0 0 1 
0 1 0 0 0 0 1 0 
1 0 0 0 0 1 0 1 
Det = 3 086 000 000 000 085 085 000 171 
171 001 000 000 171 170 000 085 
000 000 000 001 000 000 000 000 
170 000 001 000 171 171 255 085 
171 000 000 255 171 171 000 085 
085 000 000 000 086 085 000 171 
085 255 000 000 085 086 001 171 
085 000 000 000 085 086 000 171 
5.2 Статистичний розподіл параметрів 
Для отримання статистичного розподілу параметру   було вибрано випадкові восьмибітові s-блоки 
(перестановки). Перестановки генерувались методом безповторного набору. У наступних таблицях наведено 
цей розподіл. 
 
Таблиця 2 – Статистичний розподіл параметру   при 2l  (вибірка з 10000 випадкових 8-бітових s-блоків) 
Значення   Значення 82  Кількість Імовірність 
0,046875 12 239 0,00239 
0,050781 13 16459 0,16459 
0,054688 14 45436 0,45436 
0,058594 15 26832 0,26832 
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0,0625 16 8346 0,08346 
0,066406 17 2078 0,02078 
0,070313 18 483 0,00483 
0,074219 19 102 0,00102 
0,078125 20 21 0,00021 
0,082031 21 4 0,00004 
Таблиця 3 – Статистичний розподіл параметру   при 3l (вибірка з 300000 випадкових 8-бітових s-блоків) 
Значення   Значення 82  Кількість Імовірність 
0,0546875 14 3123 0,01041 
0,05859375 15 68005 0,2266833 
0,0625 16 125596 0,4186533 
0,06640625 17 70239 0,23413 
0,0703125 18 24357 0,08119 
0,07421875 19 6546 0,02182 
0,078125 20 1638 0,00546 
0,08203125 21 363 0,00121 
0,0859375 22 108 0,00036 
0,08984375 23 18 0,00006 
0,09375 24 6 0,00002 
0,09765625 25 2 0,00000667 
VI Висновки 
В статті отримано верхні оцінки середніх імовірностей цілочисельних диференціалів відображень, які є 
композиціями суматора, блока підстановки та довільного лінійного (над деяким кільцем) оператора, який має 
блокову структуру. Ці оцінки є новими та узагальнюють результати, отримані раніше та представлені в 
роботах [15 – 18]. Також отримано, строго обгрунтовані, параметри, що залежать від s-блоків та 
характеризують дані оцінки, та побудовано статистичний розподіл даних параметрів. 
Отримані результати дозволяють аналізувати різницеві властивості раундових функцій блокових 
алгоритмів шифрування, що мають відповідну структуру. Зауважимо, що стійкість всього блокового 
алгоритму до різницевого аналізу залежить від різницевих властивостей його раундових функцій. 
Для подальшого дослідження є цікавими та актуальними наступні задачі. 
1. Побудова верхніх оцінок середніх імовірностей цілочисельних диференціалів відображень, які є 
композиціями суматора, блока підстановки та оператора перестановки у випадку, коли лінійний оператор є 
довільним (зокрема, має довільну обернену матрицю або або коли цей оператор є лінійним над деяким полем 
характеристики два). 
2. Побудова аналогічних оцінок (у випадку довільного ключового суматора) для "змішаних" 
диференціалів з різними операціями на вході та виході. 
3. Отримання відповідних параметрів, що залежать від s-блоків та характеризують дані оцінки. Побудова 
статистичного розподілу вказаних параметрів та аналіз даного розподілу. 
4. Порівняльний аналіз статистичного розподілу класичних різницевих параметрів та цілочисельних 
різницевих. Зокрема, пошук таких s-блоків, для яких значення класичних різницевих параметрів суттєво 
відрізняється від значень параметрів, що характеризують стійкість до цілочисельного криптоаналізу. 
5. Аналіз можливості та обґрунтованості такої модифікації блокового шифру, що замінює модульне 
додавання у ключовому суматорі на покомпонентне. Така модифікація часто спрощує аналіз стійкості шифру 
до різних видів атак, зокрема, до різницевого аналізу та його різновидів. Але питання про збереження 
властивостей (наприклад, різницевих) при заміні блокового шифру на таку модифікацію досі не 
досліджувалось. Для відповіді на це питання необхідно провести порівняльний аналіз операцій 
покомпонентного та модульного додавання на множині векторів над простим скінченим полем.
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ПІДВИЩЕННЯ СТІЙКОСТІ ЦИФРОВИХ ВОДЯНИХ ЗНАКІВ У 
ВЕКТОРНИХ ЗОБРАЖЕННЯХ ДО АТАКИ ВИЯВЛЕННЯ МІСЦЯ 
ЇХ РОЗТАШУВАННЯ 
 
Анотація: Запропоновано новий підхід до вбудовування цифрових водяних знаків (ЦВЗ) у частотну 
область векторних зображень на основі дискретного косинусного перетворення, що дозволяє 
зменшити максимальні відхилення координат точок до 20% порівняно з існуючим методом. Таке 
вдосконалення дозволяє зменшити вплив вбудовування ЦВЗ на візуальну якість векторних 
